IMAMSTKA
"O MEPAX BE30OITACHOI'O UCIIOJIbB30BAHNA BAHKOBCKUX KAPT"

CoOmofieHne pekoMeHAalui, coxepxkamuxcss B [lamsTke, MO3BOIMT OOECIEUNTh MaKCHMAIIBHYIO COXPaHHOCTh
0aHKOBCKOM KapThl, ee pekBu3nToB, [IMH 1 1pyrux naHHbIX, a TaKKe CHU3UT BO3MOJKHBIE PHCKH IIPH COBEPLICHUH OIEpaLii ¢
UCIIOJIb30BaHNEM OaHKOBCKOHM KapThl B OaHKOMare, NpH OE3HAJMYHOHM oOIulaTe TOBapoOB M YCIYr, B TOM YHCIIE Yepe3 CETh
Wnrepner.

O01ue peKoMeH Al

1. Huxorma ue coobmraiite IIMH TpeTpuM nHmaM, B TOM 4YHCIIE POJACTBEHHHUKAM, 3HAKOMBIM, COTPYIHHKAM KPEIUTHOM
OpraHM3aIi{, KacCHpaM U JHLaM, ToMorariuM Bam B ucronp30BaHUN 0aHKOBCKOM KapThl.

2. I[IMH Heo0xoAMMO 3alOMHUTH WM B CiIydae, €CJIM 3TO SBISETCS 3aTPyIHHUTENBHBIM, XPaHHTh €ro OTIEJIbHO OT
0aHKOBCKOW KapThl B HESIBHOM BHUJI€ M HEJJOCTYITHOM JJIsl TPETHUX JIUL, B TOM YHCIIE POJICTBEHHUKOB, MECTE.

3. Hukorzna Hu mpu Kakux oOCTOSATENILCTBAX HE IepeaBaiiTe 0aHKOBCKYIO KapTy JJIsl MCIIOJIb30BaHHS TPETHUM JIMIAM, B
TOM 4HCIIC pOJCTBEHHMKaM. Ecin Ha OaHKOBCKOW KapTe HaHeceHbl (aMHiIMs M WMsS (PU3MYECKOro JIMma, TO TOJBKO 3TO
(u3MYEeCcKoe N0 UMEET IPaBO MCIOIb30BaTh OAHKOBCKYIO KapTy.

4. Ipu nosryyeHnn GaHKOBCKOM KapThl pacIHIIMTECh HA €€ 000POTHOH CTOPOHE B MeCTe, peHa3HAYEHHOM JUIS OITUCH
JeprxaTernst OaHKOBCKOM KapThl, €CIIM 3TO MPEILyCMOTPEHO. DTO CHU3UT PHCK HCIOJIB30BaHUS OAaHKOBCKON KapThl O0e3 Bamero
corjiacusi B CiIydyae ee yTpaThl.

5. BynpTe BHMMaTenbHBI K yCIOBHSM XpaHEHHUS M WCIOJIH30BaHWS OAHKOBCKOW KapTel. He mozmBepraiite O0aHKOBCKYIO
KapTy MEXaHWYECKHM, TEMIIEPAaTYyPHBIM M 3JEKTPOMATHUTHBIM BO3JACHCTBHAM, a Takke M30eraiiTe MomajaHus Ha HEC BIArH.
BaHKOBCKYIO KapTy Helb3sl XpaHUTh PSIIOM C MOOMIIBHBIM TeJIe()OHOM, OBITOBOI U OHCHON TEXHUKOH.

6. TenedoH KpeANTHOH OpraHU3alUy - IMUTEHTa OAHKOBCKOW KapThl (KPEAMTHOM OpraHu3aluy, BeIIaBlIield 0aHKOBCKYIO
KapTy) yKa3aH Ha 00OPOTHOI CTOpOHE OAHKOBCKOW KapThl. Tarke HE0OXOAMMO BCeria UMETh MPH ce0¢ KOHTAKTHBIC TeIe()OHBI
KpPEUTHOW OpraHM3aliy - SMUTEHTa OAaHKOBCKOI KapThl 1 HOMEp OaHKOBCKOHM KapThl Ha JPYTMX HOCHTENSIX WH(pOpMaluu: B
3aIMCHON KHIKKE, MOOMIIEHOM TeseOoHe /WK APYTHX HOCUTENIX HHPOPMaIMH, HO He psoM ¢ 3anuchio o ITH.

7. C uenplo NMpeaoTBpalIeHNs] HETPAaBOMEPHBIX JIEHCTBUH 10 CHATHIO BCEH CYMMBI JICHEXKHBIX CPEACTB C OaHKOBCKOTO
CUeTa LeNecoo0pa3HO yCTAaHOBUTH CYTOYHBIN JIMMUT Ha CyMMY Ollepanuii 1o 0aHKOBCKOM KapTe M OZHOBPEMEHHO HOAKIIOYUTH
JIEKTPOHHYIO YCIIYTY OIIOBELICHHS O IPOBEICHHBIX ONEpalysax (HalIphMep, OMOBEIIeHHEe TocpencTBoM SMS-coolmennii nimu
HHBIM CITOCOOOM).

8. IIpn momy4eHnn npochOBI, B TOM YHUCIIE CO CTOPOHBI COTPYAHUKA KPEAUTHON OPTaHHU3AIMH, COOOMINTH IIEPCOHAIBHBIC
naHHble WM wHpopMarmio o OaHkoBckoil kapte (B Tom umcie [IMH) He coobmaiite mx. [lepe3BoHUTE B KpEOUTHYIO
OpTaHU3aIHIO - SMUTEHT OAHKOBCKON KapThl (KPEAUTHYIO OPTaHM3AINIO, BEIABIITYI0 OAaHKOBCKYIO KapTy) U COOOIINTE O JAHHOM
(axre.

9. He pexomeHayeTca oTBeUaTh Ha 3JIEKTPOHHBIE MHCHbMA, B KOTOPBIX OT UMEHM KPEIUTHON OpraHu3aluu (B TOM YHCIE
KPEIAUTHOW OpraHu3allii - SMUTCHTA OAaHKOBCKOW KapThl (KPEIUTHOM OpraHu3aivi, BbIJABIICH OaHKOBCKYIO KapTy))
npejJiaraeTcs IpeaoCTaBUTh NepcoHabHble naHHble. He crnenyiite mo "cepikam", yka3aHHBIM B MUChbMax (BKJIIOUYAs CCBUIKH Ha
CalT KpeIMTHOW OpraHn3aluy), T.K. OHH MOTYT BECTH Ha CAHThI-ABOHHUKH.

10. B memsix wHQOpPMANMOHHOTO B3aMMOIEWHCTBHSI C KPEAWTHOW OpraHM3aledl - SMHTEHTOM OaHKOBCKOW KapThl
(KpeanTHOM OpraHM3alMy, BBLIABIICH OaHKOBCKYIO KapTy) PEKOMEHJIyeTCs HCIIOJIb30BaTh TOJNBKO PEKBH3MUTHI CPEICTB CBSI3H
(MOOHIIBHBIX M CTaIMOHAPHBIX TelIe(POHOB, PaKCOB, MHTCPAKTHBHBIX Web-CalTOB/ITOPTANIOB, OOBIYHON M AJIEKTPOHHOHN MTOYTHI H
Tp.), KOTOpBIE yKa3aHbl B JOKYMEHTax, MOJYYECHHBIX HEMOCPEACTBEHHO B KPEANTHOW OPTaHM3AIMH - SYMHTCHTE OaHKOBCKOH
KapThl.

11. [lomuute, uto B cirydae packpeitusi [IMH, mepcoHambHBIX AaHHBIX, YTPaThl OAHKOBCKOW KapThl CYIIECTBYET PUCK
COBEPIIEHHS HEIIPAaBOMEPHBIX AECHCTBUII C IEHEXKHBIMHU CpEJCTBaMM Ha Bamem 6aHKOBCKOM CU€Te CO CTOPOHBI TPETHHX JIHILI.

B ciydae ecnu umerorcs npennosioxeHuss o packpeitud [IMH, nepcoHanbHbIX AAHHBIX, MO3BOJIIOIIMX COBEPLIUTH
HelpaBoOMEpHbIE IEUCTBUS ¢ Bammm OaHKOBCKMM CYETOM, a TaKkKe ecid OaHKOBCKas KapTa Obula yTpaueHa, HeoOXOJUMO
HEME/IJICHHO O0paTUThCS B KPEIUTHYIO OPraHU3alvI0 - SMHUTEHT OaHKOBCKOW KapThl (KPEAUTHYIO OpPTraHHM3alMiO, BBLIABIIYIO
0aHKOBCKYIO KapTy) M CJEJ0BaTh yKa3aHUSM COTPYAHHKA JAHHOW KpeIuTHOW opraHu3anuu. /o MomeHTa oOpalieHus B
KPEIUTHYIO OpraHU3aluio - IMUTCHT OAHKOBCKOW KapThl BBl HeceTe pUCK, CBS3aHHBIM C HECAaHKIMOHMPOBAHHBIM CITHCAaHHEM
JICHEXXHBIX Cpe/icTB ¢ Bamero 6ankoBckoro cyera. Kak mpaBuiio, corjlacHO yCIOBHSM JIOTOBOpa C KPEAWTHOW OpraHm3anmeil -
SMHUTEHTOM OaHKOBCKOM KapThl JIEHEXHBIE CPEICTBA, CIHCaHHBIE ¢ Bamero O0OaHKOBCKOTO cyeTa B pe3ysbTare
HECaHKIIMOHWPOBAHHOTO HCIIONB30BaHUA Bamreli O0aHKOBCKOM KapThl 0 MOMEHTa YBEIOMJIEHHS 00 3TOM KpEOUTHOMH
OpraHMU3alUN - SMUTCHTa OAaHKOBCKOI KapThl, HE BO3MEIIAFOTCSI.

PexomeHnanuu rnpu CoBEpILIEHUH Ollepalui
¢ OaHKOBCKOM KapToil B OaHKOMaTe

1. OcyuecTBisiiiTe ONepaluy C UCIOJIb30BaHHEM OaHKOMAaTOB, YCT@HOBJIIEHHBIX B 0€30MacHBIX MecTax (HampuMmep, B
TOCYAApCTBEHHBIX YUPEXKICHUSX, TOpa3AeIeHIIX 0aHKOB, KPYIIHBIX TOPTOBBIX KOMILJIEKCAX, TOCTHHUIIAX, a3POIOPTax U T.I1.).

2. He ucnons3yiite ycTpoiicTBa, KoTopbie TpeOyroT BBoxa [IMH anst moctyma B moMeleHue, Te pacioyioskeH OaHKOMAT.

3. B ciyuae eciin mo6am30CcTH OT OaHKOMaTa HaXOAATCS IIOCTOPOHHME JIUIIA, CIIeyeT BHIOpaTh OoJiee MoXo sIee BpeMs
JUIS KICTIOJIb30BaHNs OaHKOMATa MM BOCIIOJIB30BATHCA APYTUM OaHKOMATOM.

4. Ilepen ucronp3oBaHHEM OaHKOMAaTa OCMOTPHUTE €ro Ha HAIWYHE JOMOJHHUTEIBHBIX YCTPOHCTB, HE COOTBETCTBYIOIINX
€ro KOHCTPYKIMH W DAacCIOJIOKEHHBIX B Mecre Habopa [IMH m B Mecte (mpopesb), mpeaHa3sHAYEHHOM JUIA HpueMa KapT
(mampuMep, HaJIW4Yhe HEPOBHO YCTAHOBJICHHOW KiaBuaTypsl Habopa I[IMH). B ykazaHHOM ciy4ae BO3ICPKHUTECH OT
UCTIONIb30BAaHMS TAKOTO OaHKOMAaTa.



5. B ciyuae ecnu ki1aBuaTypa WIM MECTO AJIsI IpreMa KapT OaHKoMaTa 000pyI0BaHbI JOIOJIHUTENBHBIMH YCTPOHCTBaMH,
HE COOTBETCTBYIOLUIMMH €r0 KOHCTPYKIMH, BO3AEPKHTECh OT HCIOJIb30BaHUS OAaHKOBCKOM KapThl B JaHHOM OaHKOMaTe
COOOIINTE O CBOUX ITOJI03PEHUSIX COTPYJHUKAM KPEIUTHON OpraHu3allyy 1o TejedoHy, yka3aHHOMY Ha OaHKoMare.

6. He npumensiite ¢usnueckyio cuiny, 4ToObl BCTaBUTh OAaHKOBCKYIO KapTy B OaHkomaT. Ecim OaHKOBCKas kapra He
BCTaBIISIETCS, BO3JIEP)KUTECH OT UCIIOJIB30BAHMS TAKOTO OaHKOMATa.

7. Habupaiite I[IIIH Takum oOpa3om, 4TOOBI JIIOAM, HAXOJIIIMECSs B HENOCPEICTBEHHOH OJIM30CTH, HE CMOINIU €ro
yBuzaets. [Ipu Habope [TH npukpeiBaiiTe KIIaBHATYpy pyKOH.

8. B cmyuae ecnm OaHkomar paboTaeT HEKOPPEKTHO (HAmpHMep, NOJTOe BpeMs HAXOAWUTCS B PEXKUME OXHUIAHUSA,
CaMOIIPOM3BOJIBHO IIepe3arpyxaercs), CIEAYeT OTKa3aThCsl OT HCIOIBb30BAaHMS TaKOro OaHKOMara, OTMEHHTHh TEKYIIYIO
OTIepaluio, HAKaB Ha Ki1aBHaType KHONKY "OTMeHa", 1 J0XKJaThes BO3BpaTa 0aHKOBCKOM KapTHI.

9. Ilocne nmoxyyeHUs HATMYHBIX JEHEKHBIX CPEACTB B OaHKOMATe CleoyeT NepecuuTaTb OaHKHOTHI MONUCTHO, yOeIuThes
B TOM, 4TO OaHKOBCKas KapTa Oblila BO3BpallleHa OaHKOMATOM, JI0KIAaThCsl BBIAUM KBUTAHLIUH IIPH €€ 3aIpoce, 3aTeM HOJIOKHUTb
UX B CyMKY (KOILIEJIeK, KapMaH) U TOJIbKO MOCIIE STOr0 OTXO/IUTh OT OaHKOMaTa.

10. CnenyeT coxpaHsTh pacriedyaTaHHble 0aHKOMAaTOM KBUTAHIIMHU JUIS MOCIEAYIONIEH CBEPKH YKa3aHHBIX B HUX CYyMM C
BBIITUCKOM 110 OAHKOBCKOMY CHETY.

11. He npuciymmBaiiTech K COBETaM TPETbHX JIMILI, a TAKKe HE NMPHHUMANWTEe WX MOMOIIb NP MPOBEICHUU ONepanuii ¢
0aHKOBCKOH KapToi B OaHKOMaTax.

12. Ecnu ipu mpoBeieHUH Omepanuii ¢ 6aHKOBCKOW KapToil B GaHKoMare GaHKOMaT He BO3BpallaeT 0aHKOBCKYIO KapTy,
ClIeyeT TO3BOHUTH B KPEOWTHYIO OpPraHU3alUIo Mo TeledoHy, YKa3aHHOMY Ha OaHKOMaTe, W OOBSICHHUTH OOCTOSATENHCTBA
MIPOM3OILIE/IIEr0, a TaKkKe CIEAYyeT OOpaTHThCS B KPEAWTHYIO OPraHM3alMI0 - 3MUTCHT OaHKOBCKOW KapThl (KPEIUTHYIO
OpraHM3alHIo, BBIAABIIYI0 OAHKOBCKYIO KapTy), KOTOpast He Oblila BO3BpalleHa 0AaHKOMATOM, U Jlajiee CJIE0BATh WHCTPYKIMAM
COTpPYIHHUKA KPEAUTHOI OpraHU3aIiH.

PexoMenanyu npu UcIoib30BaHUM OAHKOBCKOM KapThl
JUIs Ge3HAJIMYHON OILIaThl TOBAPOB U YCIIYT

1. He ucrnonp3yiite 0aHKOBCKHE KapThl B OPraHU3aLUsIX TOPTOBIIH U YCIIYT, HE BBI3BIBAIOIINX JOBEPHSL.

2. TpeOyiite mpoBeJcHUs Omepalyii ¢ OAHKOBCKOW KapToW TONBKO B BamreM mpucyTcTBHH. DTO HEOOXOTUMO B IEIAX
CHIDKCHHS PECKA HEIPABOMEPHOTO MOJTydeHHs Bammx mepcoHaNbHBIX JAHHBIX, YKa3aHHBIX HA OAHKOBCKOH KapTe.

3. Ilpu umcmonms30BaHUK OAHKOBCKOW KapThl JUIS OIDIATHI TOBAPOB M YCIYT KACCHP MOXET HMOTPeOOBaTh OT BIIAJENbIIa
0aHKOBCKOW KapTHI MPEIOCTaBUTh MMacnopT, moanucats 4ek win BBectr [INMH. Tlepen nHabopom ITMH cnemyer yoenuThes B TOM,
YTO JIOAW, HAaXOISIIUEecs B HEMOCPEICTBCHHOW ONM30CTH, HE CMOTYT €ro YBHICTh. llepem TeM Kak IOANUCATH YeK, B
0053aTeTbHOM TIOPS/IKE MTPOBEPETE CYMMY, YKa3aHHYIO Ha YeKe.

4. B ciaydae eciu mpH HOIBITKE OIUIATHI 0AaHKOBCKOHM KapTOi MMesa MecTo "HeycIemHas" Oneparis, cleayeT COXPaHuTh
OJIMH SK3EMIUIIP BBIAAHHOTO TEPMHUHAJIOM HYeKa JJIS IMOCIEeAYIOImeH MPOBEPKH Ha OTCYTCTBHE YKa3aHHOW ONEpaldd B BEHIMHCKE
0 OAaHKOBCKOMY CUCTY.

PexkoMmeHammu npy COBEPIICHUH OIEPaInil ¢ OaHKOBCKOU
KapTol uepes ceTb HTepHET

1. He ucnons3yiire IIMH npu 3aka3e ToBapoB u yciyr yepes cetb MHTepHeT, a Takxke 1o tenedony/dakcy.

2. He coolmaiiTe mepcoHalbHBIC JaHHBIE WM WHGOpMAaNnuio 0 OaHKOBCKOW(OoM) KapTe (cuere) depe3 ceTh VHTepHeT,
Hanpumep [IMH, mapomm moctyma k pecypcam OaHKa, CPOK ICHCTBUS OaHKOBCKOM KapThl, KPEAWUTHBIC JHMHUTBI, HCTOPHIO
oTieparyii, IepCoHaIbHbIC JaHHbIC.

3. C uenplo NperoTBpalIeHHs] HEIIPAaBOMEPHBIX JIEHCTBHH IO CHATHIO BCEH CYyMMBI NEHEKHBIX CPEICTB ¢ OAaHKOBCKOTO
cueTa PeKOMEHIYETCs ISl OIIaThl MIOKYIOK B CeTH MIHTEpHET HCIONB30BaTh OTACIBbHYI0 0AHKOBCKYIO KapTy (TaK Ha3bIBAEMYIO
BHUPTYaJIbHYIO KapTy) C MPeeIbHBIM JTUMUTOM, IIPEAHA3HAYEHHYIO TOJIBKO JUIS YKa3aHHOH IeJTH U He MO3BOJIIONLYIO0 TPOBOAUTE
C €€ MCIOJIb30BaHUEM OIepalli B OPTaHU3aLUsIX TOPTOBIIH U YCIIYT.

4. Cnenyet MoJjbp30BaThCSl HHTEPHET-CalTaMU TONBKO U3BECTHBIX M IIPOBEPEHHBIX OPraHU3aINi TOPTOBIN U YCIYT.

5. Obs3arensHO yOenuTech B NMPAaBWIBHOCTH aJpECOB WHTEPHET-CAWTOB, K KOTOPHIM IIOJKJIIOYAETECh M HAa KOTOPBIX
coOMpaeTech COBEpIINTH IIOKYIIKH, T.K. IHOXOXKHE aJpeca MOTYT HCIIOJIb30BaThCs Uil OCYLIECTBICHUS HENPaBOMEPHBIX
JaefcTBuil.

6. PexoMeHayeTcss coBeplIaTh HMOKYNKH TOJBKO CO CBOErO KOMITBIOTEPA B LEJAX COXPAaHEHUs KOH(HUICHIHMAIbHOCTH
MIEPCOHATBHBIX JAHHBIX | (FIH) HHPOpMauu o OaHKOBCKOH(0M) KapTe (cuere).

B ciyuae ecim TOKyIKa COBEpIIAETCsl C MCHOIb30BAaHUEM UYXKOTO KOMITBIOTEpA, HE PEKOMEHIYETCS COXPaHATh HAa HEM
MIEpCOHAJIbHBIE JaHHbBIE U APYTYI0O MH(POPMAIHUIO, a MOCHE 3aBEPIICHUSI BCEX OMEPALU HYXKHO yOEAUTHCS, YTO IEPCOHANBHBIC
JaHHBIe M Jpyras HH(oOpManMs He COXpaHWINCH (BHOBb 3arpy3uB B Opay3epe web-CTpaHMIly NpOAaBLa, Ha KOTOPOM
COBEPIIAINCH TIOKYTIKH).

7. YcraHOBHTE Ha CBOW KOMIIBIOTEp AHTUBHPYCHOE IIPOrpaMMHOE OOECHeYeHHE M PEryJisipHO MPOM3BOJAUTE €ro
OoOHOBIIEHHE ¥ OOHOBJIEHHE JPYI'MX HMCIOJB3YeMBbIX BaMu mMporpaMMHbIX NPOAYKTOB (ONEPALMOHHOW CHCTEMbI M HPUKIJIAJIHBIX
NpOTpamMM), 3TO MOXKET 3aIUTUTHh Bac 0T IPOHUKHOBEHHUS BPEIIOHOCHOTO ITPOTPAMMHOT0 00ECIIeUeHUSI.




